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前
橋
市
が
校
務
D
X
を
進
め
る
理
由
は
、
大
き
く
三
つ

あ
り
ま
す
。

　

一
つ
目
は
、
校
務
の
効
率
化
を
図
り
、
先
生
が
子
供
た

ち
と
向
き
合
う
時
間
を
増
や
し
た
い
と
い
う
思
い
か
ら
。

二
つ
目
は
、
学
校
や
職
員
室
だ
け
で
な
く
、
教
室
で
も
、

自
宅
で
も
、
出
張
先
で
も
、
状
況
に
応
じ
て
柔
軟
に
働
け

る
環
境
に
し
た
い
か
ら
。
三
つ
目
は
、
今
後
を
見
据
え
た

デ
ー
タ
活
用
に
よ
り
、
こ
れ
ま
で
先
生
方
の
勘
や
経
験
に

頼
っ
て
い
た
指
導
を
、
一
人
一
人
に
合
っ
た
指
導
に
反
映

し
た
い
か
ら
で
す
。

　

こ
う
し
た
新
し
い
校
務
環
境
へ
移
行
し
た
背
景
に
は
、

従
来
の
境
界
型
ネ
ッ
ト
ワ
ー
ク
が
、
結
果
と
し
て
先
生
方

に
と
っ
て
使
い
に
く
い
環
境
に
な
っ
て
い
た
と
い
う
課
題

が
あ
り
ま
し
た
。
し
か
も
、
そ
の
境
界
型
ネ
ッ
ト
ワ
ー
ク

は
完
全
に
安
全
と
い
う
わ
け
で
は
な
く
、
新
し
い
セ
キ
ュ

リ
テ
ィ
リ
ス
ク
に
も
十
分
対
応
し
き
れ
な
く
な
っ
て
き
て

い
ま
し
た
。

　

そ
こ
で
前
橋
市
で
は
、
ク
ラ
ウ
ド
ベ
ー
ス
の
ゼ
ロ
ト
ラ

ス
ト
ネ
ッ
ト
ワ
ー
ク
を
用
い
た
次
世
代
校
務
支
援
シ
ス
テ

ム
へ
と
切
り
替
え
ま
し
た
。
ク
ラ
ウ
ド
上
で
安
全
性
を
確

保
し
な
が
ら
、
必
要
な
情
報
に
柔
軟
に
ア
ク
セ
ス
し
て
い

く
仕
組
み
で
す
。

　

二
〇
二
六
年
四
月
か
ら
運
用
を
開
始
し
て
い
ま
す
が
、

先
生
方
か
ら
も
、
ネ
ッ
ト
ワ
ー
ク
の
切
り
替
え
が
不
要
に

な
っ
た
こ
と
や
、
保
存
領
域
が
大
き
く
な
り
ク
ラ
ウ
ド
上

に
デ
ー
タ
を
ま
と
め
ら
れ
る
の
が
便
利
だ
と
い
う
声
が
出

て
き
て
い
ま
す
。

前橋市教育委員会
学校教育課ICT専門員

折田 一人先生
(おりた かずと)　　
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テ
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テ
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。
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次
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支
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テ
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、
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D
X
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進
め
て
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ま
す
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そ
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で
重
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て

い
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が
、
シ
ス
テ
ム
整
備
だ
け
で
な
く
、
教
職
員
一
人
一
人
の
理
解
と
行
動
を
支
え
る
「
人
へ
の
教
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で
す
。

前
橋
市
教
育
委
員
会
学
校
教
育
課
I
C
T
専
門
員
の
折
田
一
人
先
生
に
、
そ
の
考
え
方
と
実
践
に
つ
い
て
伺
い
ま
し
た
。

　

し
か
し
、
ゼ
ロ
ト
ラ
ス
ト
ネ
ッ
ト
ワ
ー
ク
は
、
ク
ラ
ウ

ド
ベ
ー
ス
で
便
利
に
な
る
か
ら
こ
そ
、「
人
へ
の
教
育
」

が
い
っ
そ
う
重
要
に
な
り
ま
す
。

　

た
と
え
ば
、
ク
ラ
ウ
ド
上
の
ど
こ
に
デ
ー
タ
を
置
く
の

か
、
誰
が
見
ら
れ
る
よ
う
に
す
る
の
か
と
い
っ
た
こ
と
を
、

一
人
一
人
が
常
に
意
識
し
て
使
わ
な
け
れ
ば
な
り
ま
せ
ん
。

な
ぜ
そ
れ
が
重
要
な
の
か
を
理
由
も
含
め
て
理
解
し
、

ル
ー
ル
を
守
っ
て
い
く
必
要
が
あ
り
ま
す
。

　

そ
こ
で
前
橋
市
で
は
、
先
生
方
に
新
し
い
環
境
を
安
全

に
使
っ
て
も
ら
う
た
め
、
研
修
会
や
説
明
会
な
ど
、
様
々

な
学
び
の
機
会
を
設
け
て
い
ま
す
。

　

一
方
で
、
集
合
研
修
を
増
や
し
す
ぎ
る
と
、
先
生
方
の

負
担
が
大
き
く
な
り
、
働
き
方
改
革
に
も
適
し
て
い
ま
せ

ん
。
先
生
方
の
負
担
を
抑
え
な
が
ら
、
伝
え
る
べ
き
こ
と

は
し
っ
か
り
伝
え
る
た
め
の
手
段
の
一
つ
と
し
て
e
ラ
ー

ニ
ン
グ
を
活
用
し
て
い
ま
す
。

　

前
橋
市
で
は
、
二
〇
二
五
年
六
月
に
「
事
例
で
学
ぶ

学
校
情
報
セ
キ
ュ
リ
テ
ィ
」
を
導
入
し
て
い
ま
す
。

　

情
報
セ
キ
ュ
リ
テ
ィ
の
研
修
教
材
は
た
く
さ
ん
あ
り

ま
す
が
、
ほ
と
ん
ど
は
一
般
企
業
向
け
で
す
。
そ
の
点
、

こ
の
教
材
は
学
校
現
場
で
本
当
に
起
こ
り
そ
う
な
事
例

が
具
体
的
に
示
さ
れ
て
お
り
、
先
生
方
が
自
分
ご
と
と

し
て
と
ら
え
、
腑
に
落
ち
る
形
で
理
解
で
き
ま
す
。
著

作
権
へ
の
配
慮
な
ど
学
校
現
場
特
有
の
課
題
が
幅
広
く

扱
わ
れ
て
い
て
、
体
系
的
に
学
べ
る
点
も
魅
力
で
し
た
。

動
画
を
視
聴
し
た
後
に
チ
ェ
ッ
ク
テ
ス
ト
が
あ
る
の
で
、

「
見
た
だ
け
」
で
終
わ
ら
な
い
の
も
、
大
き
な
利
点
で
す
。

　

ま
た
受
講
履
歴
を
確
認
で
き
る
の
で
、
管
理
職
は
先
生

方
一
人
一
人
の
学
習
状
況
を
、
教
育
委
員
会
は
各
学
校
の

学
習
状
況
を
把
握
で
き
る
こ
と
も
、
大
き
な
メ
リ
ッ
ト
だ

と
感
じ
て
い
ま
す
。

ゼ
ロ
ト
ラ
ス
ト
ネ
ッ
ト
ワ
ー
ク
を
導
入
す
る
前
の

二
〇
二
五
年
度
は
、
最
低
限
知
っ
て
お
い
て
ほ
し
い
著
作

権
、個
人
情
報
な
ど
、ま
ず
は
基
礎
と
な
る
内
容
に
つ
い
て
、

す
べ
て
の
先
生
方
に
受
講
を
お
願
い
し
ま
し
た
。
実
際
に

新
し
い
シ
ス
テ
ム
へ
切
り
替
わ
っ
た
二
〇
二
六
年
度
は
、

パ
ス
ワ
ー
ド
の
管
理
や
ク
ラ
ウ
ド
上
で
の
情
報
共
有
と

い
っ
た
、
よ
り
ス
テ
ッ
プ
ア
ッ
プ
し
た
内
容
を
受
講
し
て

も
ら
っ
て
い
ま
す
。
負
担
に
な
ら
な
い
よ
う
に
教
材
は
で

き
る
だ
け
絞
り
、

間
時
間
で
無
理
な
く
受
講
し
て
も
ら

い
な
が
ら
、
自
主
的
に
さ
ら
に
学
び
た
い
先
生
に
は
自
由

に
受
講
し
て
も
ら
う
形
に
し
て
い
ま
す
。
早
い
先
生
は
、

ど
ん
ど
ん
受
講
を
進
め
て
い
ま
す
。

　

先
生
方
の
反
応
か
ら
も
、
手
応
え
を
得
て
い
ま
す
。
指

導
主
事
の
間
で
も
、「
や
っ
て
み
た
ら
難
し
か
っ
た
」「
分

か
っ
て
い
た
つ
も
り
だ
っ
た
が
、
そ
う
い
う
こ
と
だ
っ
た

の
か
と
理
解
で
き
た
」
と
い
っ
た
声
が
出
て
い
ま
す
。
管

理
職
の
先
生
方
も
、「
と
て
も
大
事
な
内
容
だ
か
ら
、
す

べ
て
の
先
生
に
見
て
も
ら
う
必
要
が
あ
る
」
と
、
あ
ら
た

め
て
情
報
セ
キ
ュ
リ
テ
ィ
に
つ
い
て
基
本
か
ら
学
び
直
す

必
要
性
を
再
確
認
し
て
い
ま
す
。

　

教
育
界
全
体
の
大
き
な
転
換
期
と
、
前
橋
市
に
お
け
る

シ
ス
テ
ム
刷
新
と
い
う
変
化
に
合
わ
せ
、
こ
れ
か
ら
は
ク

ラ
ウ
ド
と
生
成
A
I
を
活
か
し
、
機
械
に
任
せ
ら
れ
る
校

務
は
機
械
化
す
る
こ
と
で
効
率
化
し
、
授
業
改
善
や
子
供

へ
の
支
援
に
力
を
注
い
で
い
く
新
し
い
学
校
教
育
の
あ
り

方
を
目
指
し
て
歩
み
を
進
め
て
い
ま
す
。

　

先
生
や
児
童
生
徒
、
そ
し
て
保
護
者
ま
で
も
が
ク
ラ
ウ

ド
で
繋
が
り
「
共
に
安
心
し
て
子
供
を
育
て
る
環
境
」
を

作
る
こ
と
を
真
の
ゴ
ー
ル
だ
と
考
え
ま
す
。

　

ど
ん
な
に
高
度
な
シ
ス
テ
ム
を
構
築
し
て
も
、
最
後
は

使
う
人
次
第
だ
か
ら
こ
そ
、
何
よ
り
も
重
要
と
な
る
の
が

「
人
へ
の
教
育
」
で
す
。
前
橋
市
で
は
、
こ
の
確
か
な
土

台
を
も
と
に
、
ベ
テ
ラ
ン
か
ら
若
手
ま
で
ど
の
先
生
に

と
っ
て
も
、
質
の
高
い
教
育
を
行
う
こ
と
が
で
き
る
学
校

現
場
を
目
指
し
て
い
ま
す
。



生成AIの普及やネット脅威の巧妙化など、学校のデジタル環境は急速に変化しています。
学校にある大切な情報を守るには、リスクを未然に防ぎ、インシデントを起こさないためにも、
組織全体の意識改革が欠かせません。
まずは、先生方の日常に、どんなリスクが潜んでいるのか、チェックしてみましょう。

今、学校に求められている情報セキュリティのあり方

Q.ウイルスに感染する可能性があるものをすべて選んでください。

※答えは紙面下側にあります

A. すべて

私物のUSBメモリ

不適切なホームページ

不審なプログラムのインストール

不審なメールの添付ファイル

公式なホームページのファイルをダウンロード

問題にチャレンジ！ 情報セキュリティ意識チェック！問題にチャレンジ！ 情報セキュリティ意識チェック！

今、学校に求められている情報セキュリティのあり方

次期学習指導要領を見据えた新カテゴリー「情報技術の仕組み」が登場。
さらに、近視予防や闇バイトなど、今の子供たちに必要な新事例も加わりました。

ウイルスは、インターネットやネットワークの接続をしなくとも、USBメモリやCD、DVDなどの記憶メディアから感染する場合もあります。
必ずウイルス対策ソフトを導入し、記憶メディアはウイルスチェックをしてから使うようにしましょう。解説

広教では、2つのセキュリティ研修を提供しています

「事例で学ぶ 学校情報セキュリティ」を使ったeラーニング研修
先生方が都合の良い時間に個別に受講できるため、集合研修のような日程調整や会場準備の
手間は一切かかりません。

1

喜びの声喜びの声
実際に集合研修を実施した自治体からは、「組織としての共通理解が深まった」
「日頃のリスクへの危機感をリアルに共有できた」と大変好評をいただいています。

講師を派遣した「集合型セキュリティ研修」
「さらに一歩踏み込んだ研修を行いたい」「専門家を招いて意識改革とインシデント対策を強
化したい」というご要望にお応えし、自治体独自のルールや状況に合わせた研修を承ります。

2 1

2

児童生徒向け
情報活用能力
サポ－ト教材

児童生徒向け
情報活用能力
サポ－ト教材

二次元コードの特性
（新カテゴリー事例）

近視のしくみと予防 デジタルタトゥー 疑似体験 闇バイト

『教育情報セキュリティポリシーを現場に根づかせるために』
教職員1,000名への調査から見えた課題と、「学校情報セキュ
リティ」の活用法をまとめました。よりよい学校運営に繋げるた
めに、ぜひお役立てください！ 
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